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Kopsavilkums

DroSu un noturigu digitalo pakalpojumu nodroSinasanai ARTSS projekta ir izstradata
sp&jorienteta ARTSS pakalpojumu projektéSanas un piegades metode. Ta paredz strukturétu
pakalpojuma mérku, izpildes raditaju, konteksta (jeb izpildes vides me&rijjumu), ka ar1 drosibas
un noturibas pielagojumu att€loSanu un izmantoSanu servisa konfiguréSana ta izstrades un
izpildes laika. Metode ir komponentorientta, kas nozimé, ka specifisku projektésanas un
piegades uzdevumu risinasanai tiek izstradatas atseviskas komponentes, kuras vieno vienota
konceptuala baze. Metodes apraksta ir izklastita tas konceptuala baze, atseviskas metodes
komponentes un piemeérs, kura metode tiek izmantota drosibas draudu analize datortiklos.
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1 levads

Lai krizes situacijas varétu palauties uz informacijas tehnologiju, digitalajiem servisiem ir jabut
drosiem un noturigiem. DroSs serviss nevar tikt izmantots neautorizéta veida un nodrosSina
lietotaja datu aizsardzibu un pareizu apstradi. Noturigs serviss spgj atri atjaunot savu darbibu
arkartas notikumu gadijuma.

Noturigu servisu izstrades un izpildes metode jeb ARTSS metode ir izveidota uz Sp&ju virzitas
izstrades (CDD) metodologijas bazes. Metode paredz strukturétu pakalpojuma mérku, izpildes
raditaju, konteksta (jeb izpildes vides mérijumu), ka ar1 droSibas un noturibas pielagojumu
atteloSanu un izmantoSanu servisa konfiguréSana ta izstrades un izpildes laika. ARTSS ir
saglabati CDD principi un pamatelementi, pievienojot ARTSS specifiskos elementus un
metozu komponentus. Svarigakas ARTSS specifiskas iezimes ir:

1.  Ekosistemas redzg&jums;

2.  Digitala dvina izmantoSana;
3. Drosibas un noturibas mérki;
4.  MaciSanas atbalsts.

Atseviskiem uzn€mumiem un organizacijam nepietiek sp&ju un resursu individualai arkartas
situaciju risinasanai, tadel ir nepiecieSama to savstarp&ja sadarbiba. ARTSS konteksta sadarbiba
norisinas datu koplietoSanas un zinasanu apmainas veida. Uznémumu kopums, kas sadarbojas
savstarp&ji bagatinoties, veido droSu un noturigu servisu sniegSanas tiklu jeb ekosisteému.

Specificgjot uzn@émuma merkus, galveno véribu ARTSS pievers drosibas aspektiem. ARTSS
sp&ju un servisu modelis att€lo aspektus, kas ir svarigi servisa droSibas un noturibas
nodro§inasanai. Citus servisu izstrades un izpildes, ka ari plasakus informacijas sistémas un
uznémuma aspektus risina, izmantojot specializétus inzenierijas rikus. DroSibas un noturibas
aspektus ARTSS modeli primari att€lo ar specializétu merku palidzibu. Butiskakais ARTSS
papildinajums ir digitala dvina izmantoSana. Digitalais dvinis att€lo servisa nodroSinasanas
tiklu, laujot to dinamiski parraudzit un simulacijas cela analizét servisa noturibu.

Prasmigai servisu izmantoSanai ir nepiecieSams maciSanas atbalsts e-studiju materialu veida.
ARTSS projekta tiek izstradata ARTSS-EDU e-maciSanas tehnologija, kas lauj monitorét un
analizet studiju vielas apguvi.

ARTSS metode ir komponentorient€ta, kas nozimé, ka, balstoties uz vienotu konceptualo bazi
un principiem, tiek definéti savstarp&ji saderigi metodes komponenti dazadu droSu un noturigu
servisu izstrades un izpildes aspektu aplikosanai.

2 Metodes izstrades pamati

CDD metodologija sastav no metodes komponentiem, kas ir pieméroti specifisku projektésanas
un izpildes uzdevumu veiksSanai sp&ju dzives cikla. ARTSS metode ir CDD metodologijas
paplasinajums, kuru veido dro$u un noturigu servisu izstrades un izpildes metozu komponentu
kopums. Metozu komponentu definéSanai tiek izmantota vienota struktira [7].

Metodes komponentu apraksts ietver §adas sadalas:

1.  Metodes komponenta nosaukums.

2. LietoSanas mérkis - kadiem mérkiem ARTSS metodes konteksta ir paredzets metodes
komponents.

3. Galvenie jédzieni - kurus ARTSS pamatjédzienus un kadus papildjédzienus izmanto
metodes komponents.
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Notacija - kada veida tiek specificéti metodes komponenta raditie artefakti.
5. Metodes process - kadas aktivitates tiek veiktas, lai sasniegtu metodes komponenta
rezultatus.
5.1.  levadinformacija - kada ievadinformacija no citiem metodes komponentiem vai
cita veida ar€jiem avotiem tiek izmantota.
5.2.  Aktivitates - metodes komponenta ietvertds aktivitates. Tas tiek uzskaititas
secigi, bet biezi tiek Tstenotas paral€li un iterativi.
5.3.  Rezultati - aktivitasu izpildes rezultata raditie artefakti.
5.4.  Riku nodrosinajums - kadi riki tiek izmantoti metodes komponenta aktivitates
rezultatu radiSanai.
5.5.  lesaistitas puses - kadas lomas ir iesaistitas metodes komponenta aktivitates.
6. Atsauces uz publikacijam - publikacijas, kuras ir pieejama papildus informacija par
metodes komponentu.

3 ARTSS metodes parskats

ARTSS metode nodroSina sistematisku un strukturtu noturigu un droSu servisu izstradi. Tas
pamata ir ARTSS pieeja, kas kombing spgjas, digitalo dvini, zinasanu parvaldibu un macisanas
atbalstu, lai nodroSinatu noturigu un droSu servisu izstadi un darbinaSanu. Metodes lietojums ir
pielagojams katras konkrétas organizacijas un uznémuma vajadzibam un ir savietojams ar tajas
izmantotajiem servisu inzenierijas procesiem.

3.1 ARTSS pieeja

COVID-19 krize izgaismoja eso$o digitalo servisu iespgjas un mainija to darbibu, ka ar7 radija
jaunus servisus ar nezinamu uzticamibas pakapi. Sadu servisu uzticamiba un drosiba ir
steidzami janostiprina. Tas ir panakams, veidojot un darbinot servisus, kuru viena no
pamatiezimém ir noturiba. Saistiba ar to, ARTSS projekts postule, ka noturigu servisu
veidoSana ir organizaciju sp€ja, kas var tikt sasniegta savstarp&ji sadarbojoties un apmainoties
ar zinasanam organizaciju un ieintereséto pusu ekosistema.

Noturigu un drosu servisu pamata ir (1. attéls):

e digitala dvina izmantoSana, kas lauj simulét un kontrolét servisa darbibu krizes
situacijas;
e inovativi e-apmacibas risinajumi, kas servisu lietotajiem dod iesp&u apgtt Servisu
izmantoSanas prasmes;
e zinasanu apmaina Sablonu veida - atrai zinaSanu uzkraSanai par krizes seku parvaréSanas
risindjumiem.
ARTSS pieeja ietver metodi un tehnologisko risinajumu digitalo pakalpojumu dinamiskai
pielagosanai krizes situacijam. Metodes pamata ir servisu sp&ju virzita izstrades metodologija,
un ta tiks izvertéta Cetros uz programmu attiecinamos lietoSanas gadijumos. Projekta ar1 tiks
sagatavotas ricibpolitikas rekomendacijas un izvert€jumi par droSu telemedicinas, biznesa un
e-apmacibas servisu nodro$inasanu.
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1. attéls. ARTSS pieeja.

3.2 Konceptu modelis

Servisus nodroSina savstarpgji saistitu servisu sniedz&ju tikls. Sp&ja define servisu tikla un ta
dalibnieku vargSanu un kapacitati nodrosinat servisa noturibu un drosibu. Servisu tiklam ir
vienoti meérki, un tas apmainas ar kontekstualo informaciju un zinaSanam savstarp&jas
uztic€Sanas ietvaros. Konceptu modelis (2. attels) attelo svarigakos ARTSS metodes jédzienus
un saites to starpa. Lai nodroSinatu droSus un noturigus servisus, servisu tiklam ir japiemit
atbilsto§am droSibas un noturibas sp€jam. Sp&ju nodroSinasanai tiek izmantoti vairaki digitalie
servisi. Servisus nodro$ina no atseviskiem mezgliem jeb servisu nodro$inatajiem sastavoss
servisu tikls. Servisu nodro$inataji veido droSu un noturigu servisu ekosist€mu, kura notiek
pakapeniska, savstarpgji bagatinosa sp&ju attistiSana, balstoties uz uzkratajam zinasanam.

Specifisks mérku veids ir droSibas un noturibas aspekti, kas norada, kuri meérki ir seviski
nozimigi servisu droSibas un noturibas nodroSinasanas konteksta. Lai parbauditu droSibas
mérku sasniegSanas iespgjas, izmanto digitalo dvini. Digitalais dvinis izmanto Servisu
nodroSinaSanas reallaika datus (tos att€lo meramie atribiti), noveérté potencialos servisa
nodroS§inaSanas apdraud€jumus un rekomendé pielagojumus, kuri biitu jaizmanto servisa
darbibas un sp€jas istenoSanas uzlaboSanai. Digitalais dvinis atspogulos tos servisu tikla
aspektus, kas ir visnozimigakie drosibas un noturibas nodrosinasanai.

Sabloni definé zinasanas par dro$u un noturigu servisu izstradi un darbinasanu. Tas tiek
uzkratas sp€ju 1stenosanas laika un tiek izmantotas, lai identific€tu iesp&jamos ricibas scenarijus
1pasas konteksta situacijas. Specials Sablonu veids ir maciSanas moduli, kas sniedz zinaSanas
par droSu un noturigu servisu pareizu izmantoSanu.
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2. attels. ARTSS metodes konceptu modelis

ARTSS metodes pamatjédzieni ir aprakstiti 1. tabula. Metodes komponenti izmanto Sos kopg&jos
jédzienus, un nepiecieSamibas gadijuma metodes komponentiem tiek pievienoti papildus

jédzieni.
1. tabula. ARTSS metodes pamatjédzienu apraksts
Koncepts Apraksts
Pielagojums Algoritmiska rekomendacija sp€jas pielagosanai atbilstosi
Adjustment konteksta situacijai
Spéja Varésana un kapacitate sasniegt organizacijas mérkus mainigos
Capability kontekstualos apstaklos

Konteksta elements
Context Element

Uz datiem balstita informacija, kas raksturo situaciju, kura
sistéma darbojas.

Digitalais dvinis

Kontrolei un analizei izmantojams reala servisa nodroSinasanas

Digital twin tikla att€lojums virtualaja vide
Ekosistema Visu droSu un noturigu servisu nodrosinasanu ietekmejoso
Ecosystem iesaistito pusu kopums
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Merkis Merkis ir dazadu lietu un apstaklu velamais stavoklis, kuru
Goal nepieciesams sasniegt.

KPI Skaitlisks raditajs, mérka sasniegSanas mers

Macisanas modulis

NodroSina apmacibu par servisa droSu izmantoSanu

Meéramu datu vieniba
Measurable property

Spéjas nodrosinasanas un servisa darbibas vides mérfjumi

Tikls Servisa nodros$inataju kopumus
Strukturétas, atkaroti izmantojamas zinasanas par droSu un
Sablons noturigu servisu izstradi un darbinasanu

Drosibas aspekts

Merka specializacija, kas atté€lo drosibas merkus

Serviss

Komponents, kas, nodrosina noteiktu funkcionalitati atbildot uz
partnera pieprasijumu

3.4 Dalibnieki

Servisu nodro$inasanas ekosistéma iesaistitas puses:

e Konsultants — ARTSS metodes lietosanas eksperts, kas veido noturigus un droSus

Servisus;

e Spgjas Tpasnieks — uznémums vai organizacija, kam piemit noradita spgja;

Servisa paterétajs — servisu lietotajs;

e Datu piegadatajs — nepiecieSamo datu deve€js. Primarie datu avoti ir paSvaldibu
transakciju apstrades informacijas sistémas un atvértie datu avoti. Citi datu avoti ir
uznémuma informacijas sist€émas, atvérto datu devejs, argjo datu avoti, ieskaitot datu
avotus, kuru izmantoSana ir maksas pakalpojums;

e Servisu nodro§inatajs — droSa un noturiga servisa darbinatajs.

Infrastrukttiras un riku piegadatajs — uzn€mums, kas nodro$ina servisu darbinasanu.

e Zinasanu parvaldnieks — $ablonu repozitorija parvaldnieks.

4 Dats H". gm sulti ;;"l - A
| e |—Da—p] I—SDILmiGns—)-{ Users |
\ provider | , company | |
N A Yt
T /K b e |
s % paed.
Datz Data Resource know- back
¢ . -L Patterns ledge
services , {
—— y - - | P
 seice) / infra & \
| ‘E'E""ri:e V | tools | Y Sage |
\ provider | id ! \ !
' x\pl}fv 5” . S

Data and =ervice value

3. att€ls.  Servisu nodroSinasana iesaistitas puses.
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3.5 Metodes komponenti

ARTSS projekta ietvaros ir definéti septini metodes komponenti:

1.

2.

w

7.

Speju apzinasana - apskatit un noteikt sp&jas, kas nepiecieSamas uznémuma mérku
sasniegSanai mainigos kontekstualos apstaklos;

Servisa definéSana - defin€t sp&jas istenosanai nepiecieSamos programmatiiras servisus,
galveno veribu pievérSot servisiem, kas biitiski ietekm& kopgjo sp€jas noturigumu un
dros$ibu;

Spéjas definésana — izstradat detaliz€tu modeli katrai sp&jai;

Digitala dvina projektéSana — lai nodroSinatu servisa droSibas un noturibas raditaju
pastavigu parraudzibu un servisa darbibas reguléSanu, tam tiek izveidots digitalais
dvinis. Metodes komponenta mérkis ir definét digitala dvina projektéSanu atbilstosi
sp&jas modelim;

Sablonu identificésana — jaunu 3ablonu identific$ana, analiz&jot sp&ju modelus
dazadiem lietoSanas gadijumiem un instancém,

Sablonu izmanto$ana — droS$u un noturigu servisu nodro$inasanas problémsituacijai
piem&rotu $ablonu atrasana,

Spéju ekosistemas.

Komponentu sarakstu ir iesp&jams papildinat specifisku servisu izstrades un darbinaSanas
vajadzibu atspoguloSanai.

ARTSS metodes kopskats, kas ietver metodes komponentus, jédzienus un rikus, ir attélots 3.
attela. Metode nenosaka noteiktu komponentu lietoSanas sakartojumu.

4. attéls. ARTSS metodes pamatelementi.
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4 ARTSS metodes komponenti

ARTSS metodes komponenti ir izstradati dazadam droSu un noturigu servisu izstrades un
nodroSinaSanas vajadzibam. Tie ir definéti atbilsto$i metodes komponentu izstrades pieejai (2.
nodala).

4.1 Metodes komponents: Spéju apzinasana

Metodes komponenta nosaukums: Sp&ju apzinasana.

Lietosanas meérkis: Apskatit un noteikt sp&jas, kas nepiecieSsamas uznémuma méerku
sasniegSanai mainigos kontekstualos apstaklos. Sp&ju apzinasSanas procesa, sadarbibas vidé
ekspertu grupa veido spgjas sakotngjo modeli, izmantojot ierobezotu spgjas modeléSanas
jédzienu skaitu un vienkarsotas attiecibas.

Galvenie jédzieni:

Spgja

Konteksta elements
Meéramais atributs
Merkis

KPI

Pielagojums

ogakrwdE

Notacija: Metodes komponenta tiek izmantota neformala notacija piezimju lapinu veida (5.
attels).

— — —

@

5. attels.  Sp&ju apzinaSanas notacija

Metodes process:
levadinformdcija:

1. Probléemapgabala raksturojums.
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2. Uznémuma arhitektiira, ja tada ir pieejama.
Aktivitates:

1. Spégjas nosauksana.

2. Merku un konteksta elementu identificeSana — briva forma pievieno darbvirsmai
atbilsto8as piezimju lapinas.

3. Meérkiem un konteksta elementiem pievieno atbilstoSos KPI un méramos atribttos,
uzsverot nepiecieSamibu meérit sp&jas nodroSinaSanu un identificét noderigus datu
avotus.

4. Pielagojumu identificeSana — norada, kada veida ir iesp€jama sp€jas pielagosSana
drosibas un noturibas apdraudejumu gadijuma.

5. Sakotngja modela revizija.

Rezultati:

Spéju karte, kura katrai sp&jai ir definéti pamata komponenti, konteksta elementi, mérki,
KPI un pielagojumi.

Riku nodrosindjums: Sp€jas apzinaSanai tiek izmantots lietotajiem &rts kopdarbibas riks, kas
neprasa specialu iepriek$gjo sagatavotibu, pieméram, Miro.
lesaistitas puses:

1. Spgjas 1pasnieks.

2. Servisa pateréetajs.
3. Konsultants.

4.2 Metodes komponents: Servisa definésana

Metodes komponenta nosaukums: Noturiga un drosa servisa definésana.

LietoSanas mérkis: Serviss nodroSina spgjas TstenoSanai nepiecieSamo funkcionalitati. Servisu
kopums veido spg€jas Tstenosanas lietojumprogrammatiiru.

Servisa definéSanas komponenta merkis ir definét sp€jas TIstenoSanai nepiecieSamos
programmatiiras servisus, galveno veribu pieverSot servisiem, kas biitiski ietekmé kop&jo sp&jas
noturigumu un dro§ibu. Sp&jas nodroSinaSanai ir nepiecieSami ar1 vairaki citi servisi, kas
nodroSina sp€jas pamata esoSo biznesa servisu un procesu darbinasanu, bet specifiski nerisina
drosibas un noturibas problémas. So servisu izstradei un izpildei izmanto tradicionalos servisu
inZenierijas panémienus.
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6. att€ls. Noturiga un drosa servisa definéSanas komponents.
Galvenie jédzieni:

1. Serviss ir pakalpojuma veida pieejams programmatiiras komponents, kas nodroSina
noteiktu funkcionalitati, atbildot uz partnera pieprasjjumu.

2. Servisa saskarne - masinlasama specifikacija, kas apraksta servisu un nodrosina ta
izsaukumus.

3. Servisa ieejas dati - servisa argumenti, kas servisam tiek nodoti ta izsaukSanas laika.
Sp&jas modelis ir viens no servisa izsaukuma argumentiem. Tas nodroSina piekluvi
sp&jas modela elementiem, ieskaitot pielagojumus, KPI un konteksta elementus.

4. Servisa izejas dati - servisa izpildes rezultats.

5. Servisa operacijas - servisa nodroSinatas funkcijas.

Notacija:
1. ARTSS notacija.
2. Atbilstiba uznémuma inZenierijas procesam.
Metodes process:
levadinformdcija:

1. Organizacijas vai uzn@muma arhitektiira.
2. EsoSo servisu dokumentacija.

3. Spgjas modelis masinlasama servisa veida.

Aktivitates:
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1. Servisu dekompozicija - sp&jas nodroSinasanai izmantoto dazadu IKT
risinajumu  kopuma dekompozicijas rezultata tiek izdalitas atseviskas
komponentes jeb servisi, kas ir saistiti ar sp&jas specifikacijas elementiem
(piem., mérkiem, pielagojumiem) vai ir seviski nozimigi no droSibas un
noturibas nodroSinasanas viedokla.

2. Servisa saskarnes definéSana - lai nodro$inatu servisa izmanto$anu, tiek definéta
ta saskarne, ieskaitot ieejas un izejas datus, ka arT servisa operacijas. Serviss lieto
ar1 sp&jas modeli, kas ir publicéts servisa veida - sp&jas modelis ir viena no
servisa ieejas datu vienibam.

3. Drosibas un noturibas aspektu implement€sana - servisa implementésanas laika
tam tiek pievienotas drosibas un noturibas Ipasibas. Lai nodrosinatu §is Tpasibas,
serviss izmanto sp&jas specifikacija ietvertos mérkus, konteksta elementus un
pielagojumus.

Rezultati:

1. Servisu attélojums ARTSS modeli.
2. Publicéta servisa saskarnes dokumentacija.
3. Servisa implementacija.

Riku nodrosinajums:

1. ARTSS modelésanas riks.

2. Servisa saskarnes defingSanas riks — piem., OpenAPI.

3. Servisa implement€Sanas riks - servisus implementé atbilstoSi izstradataja
programinzenierijas procesiem, dodot prieksroku atklatam un standarta
tehnologijam.

4. Servisa izvietoSanas vide - Servisus izvieto konteinerizéta vid€, piem.,
izmantojot Docker tehnologiju.

lesaistitas puses:
1. Servisu nodros8inatajs.
2. Konsultants.

3. Infrastruktiiras un riku piegadatajs.

4.3 Metodes komponents: Spéjas definésana

Metodes komponenta nosaukums: Sp€jas definéSana.

LietoSanas meérkis: Izstradat detalizetu modeli katrai sp€jai. Detalizacijas Iimenim jabut tadam,
lai modeli varétu lietot ka pamatu sp€jas darbibas parvaldibas sisteémas izstradei un digitala
dvina izstradei.
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Spéjas definésSana

om M mm = = e

7 PROCEDITRA N

~

Analize

Meérku modelu Definét spéju Sasaistit spéju
analize merki

Definésana

Konteksta elementu kopas
Definét KPI mérkiem, Konteksta elementu definésana, atbilstosam
Kkuri ir sasaistiti ar kopas definésana elementu vertibu intervalam

Meéramo datu definésana

Datu definésana katram Datu definésana katram Piemérojumu
konteksta elementam definésana
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7. att€ls.  Spgjas defingSanas komponents.

Galvenie jédzieni:

Merkis, KPI, spgja, konteksta elements, konteksta elementu kopa, méramo datu vieniba.

Notacija:

Spgja Sp&ja 1.1

Atslégt iekartu

KPI KPI3.3.1
Bridinajumu
skaits ménest

Merkis f

Mérkis 3.1
Nodrosinat
drosu IT vidi

\ o
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Konteksta elementu kopa Atslégt iekartu
Konteksta elementu kopa

Konteksta elements Konteksta elements 4.1
lekartas draudu
[imenis

Konteksta elementa intervals . )
Steidzamiba

[Zems, Vidéjs, Augsts]

Meéramo datu vieniba ~~ M&ramo datu

vieniba 4.2.1
Tiessaistes iekartu
\_ skaits p

Serviss 4 Serviss 1 w

Launpratigas
darbibas

\__identificésana

Pielagojums Pielagojums 4
Steidzamibas
atjaunindjums

Metodes process:
levadinformdcija:

1. EsoSie uznémuma modeli, pieméram, mérku modeli, kas apraksta uzn€muma
strat€giju un viziju, un biznesa procesu modeli, kas apraksta darba procediiras
un aktivitates sp&jas nodroSinasanai.

2. Spgju karte.
3. Biznesa servisu modeli un apraksti.
4. Datu modeli, kas apraksta organizacijas informacijas sistéma pieejamas datu
vienibas.
Meérkis:

Izstradat detalizetu modeli katrai sp€jai.
Aktivitates:

Ir iesp&jamas vairakas sp&ju modeléSanas procesa alternativas — to var sakt ar
organizacijas mérku analizi, biznesa procesu analizi vai jédzienu analizi. Sikak $§is
alternativas ir aprakstitas atsauce (Henkel et al., 2018). Neskatoties uz izv€l€to procesa
uzsaksanas alternativu, sp&jas definéSanas gaita ir javeic sekojosas darbibas:

1. Analizeét esoSos mérku modelus, lai noteiktu, kadas sp€jas ir nepiecieSamas
katram méerkim.
2. Defingét sp&ju atbilstosi mérkiem un saistit t0 ar atbilstosu mérki.
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Definet KPI tiem mérkiem, kas tiks saistiti ar sp&jam.
Definét konteksta elementu kopu katrai spg&jai.

Definét katrai sp&jai konteksta elementu vertibu intervalus, kas norada spé&jas
atbilstibu.

Definet méramo datu vienibas katram konteksta elementiem.
Definét méramo datu vienibas katram KPI.

Definét pielagojumus katrai sp€jai un saistit tos ar tiem konteksta elementiem,
kuru izmainas tos ietekmé.

Atzimét noturibas un drosibas mérkus.

Identificét noturibas un drosibas nodrosSinasanai kritiskos pielagojumus un
konteksta elementus atbilstosi KPI un pielagojumu sasaistei.

Pieméra paradits sp&jas defingSanas rezultats — sp&jas modeliS vienai sp&jai (Spgja 1), kas

sadalita divas

apakSspégjas (1.1 un 1.2). Sp&ja 1 nodroSina Mérka 3.1 sasniegSanu. Sp€jai 1 ir

definéta konteksta elementu kopa, kas sastav no trim konteksta elementiem. Katram konteksta
elementam ir noradita m&ramo datu vieniba. Saja modeli nav noraditas méramo datu vienibas,

kas lietojamas

KPI aprékinasanai, tacu Spgjas 1 parvaldibas vajadzibam tas biitu nepiecieSamas

visu Mérka 3.1 apakSmérku KPI aprékinaSanai.

MZrsmo datu
vientbad.1.1
DNS pieprasijumi

méraar

Marimo datu
vieniha 4.1.2
iekartas log dati

meraar

Marimo datu
vienTha 4.1.3
Traffic flow data

ThETa ar

Wigramo datu
vieniha4.2.1
Tiessaistes iekartu
skaits

méraar

Konteksta elements 4.1
lekirtas draudu
Ifmenis

4
Steidzamibas
afjauninajums

Drofs universitates tTks
Konteksta elementu kopa

lekidrtas draudu lTmenis
[Zems, Vidgjs, Augsts]

1
|zvBlaties atbildes
darbibas

IMerkis 3.1
Nodroginat
droSu IT vidi

Sp&al
Droga
universitates

tTkla pas va\i\‘na

ietekma

-

Merkis 3.2
MNoverst
drosihas

incidentus,

[Zems, Vides, Augsts]

Merkis 3.3
Minimiz&t
CERT
bridingjumus

Lietotdja draudu limenis

MErimo datu
vientha 4.2.2
Globalais draudu

méraar

o

[zems, Vidé&s, Augsts, Sp&jall Sp&alz
Nezinams] _
Konteksta elements 4.2 Atdlagt iekartu Pazinat Merkis 3.4
i it ot 3jam kPl 331 MNodroginat augstu
savienojumu kvalitati
. Bridingjumu

kaits ménest

KPI 3,22

Iimenis Atslagt iekirtu ;
Méarimo datu T Konteksta elementu kapa kPl 3.4.2 Tncidenta
vienibad.2.3 Pielagojums 3 _ atrisinatanas
kalendars Konteksta elements 4.3 Steidzamiba 1zvEleties Neveksmiz laiks
Lietotsja draudu [Zems, Augsts] pazinojuma KPIS.4.1 saviencjumu_
limenis tipu Ar saviengjumu skaits ménesi Pl a1
— kvalitati ssistitu -
Marima datu méra ar helpdesk pieprasjumu REEER
wientha 4.3.1 Lietotdja draudu [imenis Serviss 1 aitsmanes ckaits
Autorizicijulog [ Augsts, Mezinams] =
Launpratigas
darkibas
identificégana
J 1 J \ J
|| I I
Konteksta modelédana: Spéjas MErku modelé3ana
méaramie datu avoti, konteksta elementi, konteksta elementu kopas un saistitie pielagojumi un servisi Marki un KPI
8. att€ls. Sp€jas modela piemers

Detalizétu augstak mingto solu aprakts un nepiecie$ama teorétiska baze ir atrodama vairakas
publikacijas. ARTSS metodes lietotajiem iesakams iepazities ar CDD metodes spé€jas
defingsanas aprakstu (Henkel et al., 2018), konteksta model&Sanas aprakstu (Ko¢ & Sandkuhl,

2018), un piel

Rezultati:

agojumu definéSanu (Grabis & Kampars, 2018).

Sp&ju modelis, kas apraksta sekojoSus aspektus:

o Merki definéti kopa ar atbilstoSiem KPI.
o JanepiecieSams, KPI saistiti ar atbilstoSam méramo datu vienibam.
e Spégjas, kas nodroSina mérku sasniegSanu.
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o Konteksta modelis, kas sastav no konteksta elementiem, meéramo datu vienibam un
konteksta elementu kopam katrai spéjai.
o Pielagojumi, kas apraksta izmainas sp&jas nodros$inasana atbilstos$i konteksta izmainam.
Riku nodrosinajums:

1.  ARTSS modeléSanas riks.
lesaistitas puses:

1.  Konsultants.
2. Spgjas Ipasnieks.
3. Datu picgadatajs.

Atsauces uz publikacijam:

1. Henkel M., Zdravkovic J., Valverde F., Pastor O. (2018) Capability Design with CDD. In:
Sandkuhl K., Stirna J. (eds) Capability Management in Digital Enterprises. Springer,
Cham. https://doi.org/10.1007/978-3-319-90424-5 6

2. Kog H., Sandkuhl K. (2018) Context Modelling in Capability Management. In: Sandkuhl
K., Stirna J. (eds) Capability Management in Digital Enterprises. Springer, Cham.
https://doi.org/10.1007/978-3-319-90424-5_7

3. Grabis J., Kampars J. (2018) Adjustment of Capabilities: How to Add Dynamics. In:
Sandkuhl K., Stirna J. (eds) Capability Management in Digital Enterprises. Springer,
Cham. https://doi.org/10.1007/978-3-319-90424-5 8

4.4 Metodes komponents: Digitala dvina projektésana

Metodes komponenta nosaukums: Digitala dvina projektés$ana.

LietoSanas mérkis: Lai nodroSinatu servisa drosibas un noturibas raditaju pastavigu parraudzibu
un servisa darbibas reguléSanu, tam tiek izveidots digitalais dvinis. Metodes komponenta
merkis ir definét digitala dvina projekteSanu atbilstosi sp&jas modelim.
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Digitalais dvinis
o e e e e e e e e e e = = = = = = =

7 PROCEDITRA N

~

Definésana un identificéeSana

Definéet Identificet Identificét reallaika Identificet
digitala dvina merkus ieejas datus reallaika iedarbes

Projektesana

Raditaju panela Simulacijas modela Eksperimentu Lémumspienemsanas
projektésana projektésana plana izveidosana modela projektésana

Generésana

Digitala dvina Digitala dvina sagataves
apvalku generésana generésana

pm N o - o o o o oy

~
e e e e e e e em = e e = =

GALVENIE JEDZIENI

T s s e e e e S e S S e DS B B B B e .

Atbilstosas
simulacijas

paradigma

9. att€ls. Digitala dvina projektésanas metodes komponents.
Galvenie jédzieni:

1. Digitalais dvinis.

2. Eksperimentu plans - atbilstosi sp&jas merkim eksperimentali parbaudamie drosibas un
noturibas scenariji.

3. Simulacijas modelis — tiek izmantots sp&jas servisu un nodrosinasanas tikla dinamiskai
analizei.

4. Lemumu pienemsana - balstoties uz simulacijas rezultatiem izvélas atbilstosas reallaika

iedarbes.

Digitala dvina apvalks - digitala dvina vizualizacija.

6. Raditaju panelis - raditaju paneli ieklauj sp&ju modeli definétos KPI, kas ir nozimigi
digitala dvina konteksta.

7. Reallaika ieejas dati - ieejas dati ir sp&ju modeli definétie meéramie atribiiti vai konteksta
elementi, kas ir nozimigi digitala dvina konteksta.

8. Reallaika iedarbes - reallaika iedarbes ir sp&ju modeli definétie pielagojumi, kuri ir
nozimigi digitala dvina konteksta.

9. Simulacijas parametri - eksperimenta plana paredz&tie simulacijas parametri sp&jas un
servisu noturibas novertéSanai.

o1

Notacija:
1. ARTSS notacija.
2. Atbilstosas simulacijas paradigmas notacija.
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3. Vizualizacijas notacija.

Metodes process:

levadinformacija:

1. Spgjas modelis.

2. Simulacijas modeléSanas statistiskie dati.
Aktivitates:

1. Definét digitala dvina tve@rumu - kuriem sp€u nodroSinoSajiem servisiem
konstrug digitalo dvini.

2. ldentificet digitala dvina izmantoSanai atbilstoSos mérkus - sp&ju modeli nosaka
meérkus, kuru sasniegSanas novertéSanai tiks izmantots digitalais dvinis.

3. Identificet digitala dvina reallaika ieejas datus - sp&ju modeli nosaka, Kuri
méramie atributi vai konteksta elementi tiks izmantoti digitalaja dvini.

4. Identificet digitala dvina reallaika iedarbes - nosaka, kurus sp&jas pielagojumus
izsauks digitalaja dvini pienemtie Iémumi.

5. Projektét raditaju paneli.

6. Projektét simulacijas modeli - atbilsto$i simulacijas modelu izstrades
metodologijai izveido simulacijas modeli, kuru digitalais dvinis izmantos
eksperiment€$anai un Ifmumu pienemsanai.

7. lzveidot eksperimentu planu.

8. Projektet lémumpienemsanas modeli — nosaka, ka atbilstosi simulacijas
rezultatiem izvéel&ties reallaika iedarbes.

9. Generét digitala dvina apvalku - digitala dvina vizualizacijas generé$ana.

10. Generet digitala dvina sagatavi mérka izstrades vide.

Rezultati:

1.
2.

Digitala dvina apvalks.
Digitala dvina sagatave.

Riku nodrosinajums:

1. ARTSS modelésanas riks.

2. Digitala dvina mérka izstrades vide.
lesaistitas puses:

1. Konsultants.

2. Spgjas 1pasnieks.

4.5 Metodes komponents: Sablonu identificé$ana

Metodes komponenta nosaukums: Sablonu identificé3ana.

LietoSanas merkis: Sabloni ir atkartoti izmantojamas zinasanas par servisu droSibas un
noturibas nodroSinasanu. Komponenta mérkis ir jaunu Sablonu identific€$ana, analiz&jot sp&ju
modelus dazadiem lietoSanas gadijumiem un instancém.

19/27



ARTSS VVPP-COVID-2020/1-0009

Sablonu identificésana

om W = = e

s PROCEDURA N

IdentificeSana un izvertésana
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identificésana izvértésana

AtlasiSana un specificéSana

Sablona elementu Sablona sakotnéja
atlasiSana spéju modeli specificéSana

Parskatisana un publicéSana
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10. attéls. Sablonu identificgsanas projektesanas komponents.
Galvenie jédzieni:
1. Spgju modeli - sp&ju modeli, kuros identific€ Sablonu kandidatus.
2. Sablona kandidats - potenciali atkartoti izmantojams risinajums.
3. Sablons — atkartoti izmantojamas zinaSanas par droSu un noturigu servisu
nodroSinasanu.
4. Sablona vert&jums - Sablona lietotaju vert&jums par ta lietderigumu.
5. Sablonu datu serviss - Sablona specifikacija JSON formata, kas pieejama REST servisa
veida.
Notacija:
1. ARTSS notacija.
2. Sablonu specific€Sanas notacija.
Metodes process:
levadinformdcija:
1. Spgjas modelis.
Aktivitates:

1. Sablonu kandidatu identificé$ana - parskatot eso§os spgju modelus, identificg
modelu elementus vai to kopumu, kurus bitu iesp&ams izmantot atkartoti
noteiktu sp€ju un servisu projekteéSanas un nodrosinasanas problému risinasanai.
Dro$u un noturigu servisu gadijuma iesp&jami Sablonu kandidati ir:
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Pielagojumi;

Drosibas un noturibas monitor&Sanai raksturigie izpildes raditaji;
Konteksta elementu aprékinasanas risinajumi;

Drosibas un noturibas datu méramie atribti, it pasi netradicionalo datu
avotu.

Sablonu kandidatu izvérte$ana - ja lidzigi $ablonu kandidati ir identificéti
vairakas sp&jas vai pec ekspertu vértéjuma Sablonu kandidatam piemit atkartotas
izmantoSanas potencials, tad Sablonu pievieno Sablonu repozitorijam talakai
specificg$anai. Sablona kandidatu repozitorijam pievieno nepublicéta veida.
Atbilstoso Sablona elementu atlasi$ana sp&ju modeli - Sablona specifikacija tiek
ieklauti sp&u modela fragmenti, kas ietver gan atkartojami izmantojamus
elementus, gan problému raksturojosus saistitos elementus, piem., ar
pielagojumu saistitus mérkus vai ar konteksta elementa aprékinasanu saistitus
meéramos atribiitus.

Sablona sakotngja specificésana:

a. Atslégas vardi - raksturo Sablona izmantoSanas jomu,

b. Probléma - tekstuali apraksta, kadu droSibas un noturibas izaicinagjumu
risinaSanai $ablons ir piem&rots;

c. Merkis — raksturo, kadu droSibas un noturibas mérku sasnieg$anai
Sablons ir piemérots. Mérkus att€lo gan tekstuala, gan grafiska forma;

d. Lietderiguma raditaji — raksturo, ka izmé&rit Sablona izmantoSanas mérku
sasniegSanu. Izpildes raditajus att€lo gan tekstuala, gan diagrammas
veida;

e. Konteksts - konteksts, kura ir paredz&ta Sablona izmantos$ana. Kontekstu
att€lo gan tekstuala, gan diagrammas veida,

f. Risinajums - veids, ka risinat dros§ibas un noturibas problémas, lai
sasniegtu Sablona specifikacija defin€tos meérkus noteiktos konteksta
apstaklos. Risinajumu att€lo gan tekstuala, gan diagrammas veida;

g. levadparametri - parametri, kas lauj konfigurét Sablona izmantoSanu
konkr€ta situacija;

h. Vadlinijas - apstakli, kas ir janem véra $ablona izmanto$ana.

Sablona visparinasana - $ablona parskatiSana, salagojot $ablona specifikacija
izmantotos jédzienus ar droS$u un noturigu servisu ontologiju.

Sablona publicé$ana - specificétu un apstiprinatu $ablonu publicé 3ablonu
repozitorija. Sablonam norada atbilstoso JSON modela failu, kas ir pieejams
datu servisa veida.

o0 o

Rezultati:

1.
2.

Sablonu kandidatu 1ss apraksts.
Sablona specifikacija.

Riku nodrosinajums:

1. ARTSS modelésanas riks.

2. Sablonu repozitorijs.
lesaistitas puses:

1. Spgjas ipaSnieks.

2. Zinasanu parvaldnieks.
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4.6 Metodes komponents: Sablonu izmantosana

Metodes komponenta nosaukums: Sablonu izmantoSana.

Sablonu izmanto$ana

pm TEE mm o o S S M M E S R S O O E Em

s PROCEDURA S

Pl

/

Meklesana

Sablona meklésana

repozitorija

—

Identificesana

Identifice l1dzigos
Sablonus

Eksportesana

Eksporté sablonu datu
servisa galapunktus

o o o o o o o o o - e

Ontologiju
specificésana
Sablonu s valoda
specificésana (piem., OWL)

11. attgls. Sablonu izmanto$anas komponents.

LietoSanas meérkis: DroSu un noturigu servisu nodroSinasanas problémsituacijai piemérotu
Sablonu atrasanu. To izmanto, ja 1) tiek veidots jauns sp&jas modelis un taja ir nepiecieSams
izveleties piemerotus model&Sanas artefaktus; 2) tiek izstradats serviss un taja ir nepiecieSams
ieklaut drosibas un noturibas nodrosinasanas risinajumus; 3) nepiecieSams atrast

rekomendacijas par ricibu krizes situacijas.
Galvenie jédzieni:

1. Problémsituacija.
2. Sablons.

3. Atslégas vardi.

4. Ontologija.

Notacija:
3. ARTSS notacija.

4. Sablonu specificgsanas notacija.
5. Ontologiju specificéSanas valoda (piem., OWL).

Metodes process:

levadinformacija:
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1. Problémsituaciju raksturojosi atslégvardi.
2. Problémsituaciju raksturojosie mérki un konteksts.

Aktivitates:

1. Sablona mekl&sana repozitorija - mekléSanu veic atbilstosi atslégvardiem,
mérkiem vai kontekstam.

2. Identificg Iidzigos Sablonus - atbilstosi ontologijai identificg Iidzigos Sablonus.

3. Eksporte Sablonu datu servisa galapunktus.

Rezultati:

1. Problémsituacijas risinajums.
2. Sabloniem atbilstoSie datu servisi.

Riku nodrosinajums:
1. Sablonu repozitorijs.
lesaistitas puses:

3. Spgjas 1pasnieks.
4. Servisa patérétajs.
5. Zinasanu parvaldnieks.

4.7 Metodes komponents: spéju ekosistéma

Spé€jas pastavigi attistas servisu nodroSinataju un paterétaju ekosistéma, uzkrajot zinasanas par
dro$u un noturigu servisu izmantoSanu (12. attéls). Servisa nodro§inasanas laika tiek analiz&tas
saites ekosist€mas dalibnieku starpa, primari pieverSot uzmanibu informacijas un zinasanu
plismam. Ekosist€émas pilnasinigumu raksturo iesaistito pusu var€Sana nodroSinat servisu
izpildei nepiecieSamo informaciju. Digitalais dvinis palidz izvertét servisu nodroSinasanu
dazadas situacijas un izveleties piemérotus pielagojumus. Dala pielagojumu maina servisa
nodro§inasanas tiklu, aizstajot servisus un datu avotus.

Servisu izpildes laika tiek iegiitas jaunas zinaSanas par dro§ibas un noturibas nodrosinasanu,
kas tiek uzkratas Sablonu veida, un ekosistémas dalibnieki sniedz So Sablonu lietderiguma
novert§jumu. Sabloni tiek izmantoti, lai papildinatu esoSo sp&u modeli, ieklaujot taja
piemérotakos elementus, tai skaita pielagojumus, konteksta elementus un méramos atribiitus.

Sp€ju ekosisteémas komponents visparigi raksturo sp&ju ekosistemu. Ekosisteémas analizei tiek

izmantota sp&ju modelu analize. Sablonu repozitorija publicétajos sp&u modelos var
identificét:

1. Servisu pateérétaju un sniedz€ju savstarp€jo mijiedarbibu, ka ari datu un zinasanu
plismas sp€ju ekosisteémas dalibnieku starpa;
2. Savstarpgjas saites Sablonu starpa un to izmanto$anu sp&ju nodrosinasana.
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Capability Ecosystem
development monitoring
Service Service
network
network
update

_ Service Service
Adjustment delivery dependences
. Digital twins
. Analysis development
Collaborative Knowledge
evaluation discovery

12. att€ls. Spg&ju ekosist€ma.

5 Riki
DrosSu un noturigu servisu izstradei tiek izmantots riku komplekts:

1. ARTSS modelésanas riks, kas formala veida specificé sp&jas un servisus. Model&sanas
rezultata ieglist spgjas modeli diagrammas veida, kuru izmanto tas analizei, un spgjas
modela specifikaciju masinlasama forma, kuru izmanto digitala dvina un servisa
konfiguréSanai, ka ar1 integracijai ar sisteému,

2. Digitala dvina izstrades platforma - izstrades vide un biblioteku kopums digitala dvina
izstradasanai, balstoties uz sp&jas modeli;

3. Sablonu repozitorijs - zinaSanu baze, kura strukturétd veida tiek glabati drosu un
noturigu servisu izstrades un izpildes Sabloni. Repozitorijs nodroSina $ablonu
parvaldibu, mekléSanu un atgriezeniskas saites sanemsanu par Sablonu lietosanu;

4. E-studiju risinajums - modularizeti studiju kursi, kuri nodroSina apmacibu par drosu un
noturigu servisu izmantoSanu.

6 Piemers

ARTSS metode projekta tiek izmantota vairaku lietoSanas gadijumu analizei. Viens no
lietoSanas gadijumiem ir droSi pamatservisi, kas analiz€ servisus datortikla drosibas parvaldibai.
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6.1 DrosSi pamatservisi

Fundamentalie IKT servisi ir tadi, kas nodro$ina citu digitalo pakalpojumu darbibu un drosu
tikloSanu. Ta ka pandémijas seku dé| liela dala ekonomikas un macibu notiek tieSsaiste,
launpratigas darbibas datortikla biitu janosaka p&c iespgjas atrak (13. attls).

Bridinajums lietotajam

S  F— -

Informé&cija par ieprieks

Zinamajiem draudiem SMS zina

Papildina ’@ ‘
| @ o E-pasta zina
Drauds

Balstas

%]

Identificé uta

~—

U P- _k i D
! rend Sniedz ) - i
N— informaciju Zina majaslapa

IT sistémas Algoritms

datu plisma Jzveido

| N
@ —L s~
4 by

Risindjums lerice

13. attels. Drosibas apdraudéjumu identific€Sana un risinasana

6.2 Speéjas modelis

Saja pieméra ir apskafits universitates tikla drosas parvaldibas sp&jas modelis, kuru ir iespgjams
pielagot citas sistémas/organizacijas vajadzibam.

Organizacijas darbibai krizes apstaklos ir nepiecie$ama spgja drosi parvaldit tas datortiklu. So
Spéju raksturo vairaki meérki, kuru izpilde tiek novértétas ar KPI palidzibu:

1. Nodrosinat drosu IT vidi — Sis mérkis ir sadalits 3 zemak redzamajos mérkos.
2. Noverst drosibas incidentus — atra incidentu atrisinasana. Noverté ar:
- Incidentu atrisinasanas laiku,
- Incidentu skaitu.
3. Minimizét CERT bridinajumus. Noverte ar:
- Bridinajumu skaitu ménes.
4. Nodro$inat augstu savienojuma kvalitati — savienojuma atrums, nav noildzes un nav
zudis savienojums. Noverte ar:
- Neveiksmigu savienojumu skaitu ménes.

Sp€jas nodrosinasanai ir nepiecieSami datortikla parvaldibas servisi. Pamatfunkcionalitati
nodroSina datortikla parvaldibas programmatiira. Ta tomer nesp€j nodroSinat visas vajadzibas
arkartas situacija, tadel tiek izmantoti papildus servisi drosibas un noturibas nodrosinasanai:

1. Laundabigas aktivitates identific€Sanas serviss — izmanto dazadas tehnikas infic&to
timekla mezglu noteikSanai,
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2. Incidentu atrisinasanas serviss — piedava dazadas lietotaja informé&Sanas aktivitates
incidenta risinasanai.

Spé&jas sasniegSanu ietekmé konteksta elementi, kuru ietekmes Iimeni (zems, vidgjs, augsts,

nezinams) ir iesp&jams izmerit ar méramo datu vienibu. Sp€jas modela konteksta elementi ir

iedaliti 2 konteksta elementu kopas: Iekartas draudu Itmenis (1.,2.,3. konteksta elements),
Atslegt iekartu (2., 3. konteksta elements). Sp&jas modela konteksta elementi ir:

1. Iekartas draudu Iimenis — norada, vai iekarta ir potenciali infic€ta. Noverte ar:
- DNS pieprasijumu skaitu — aizdomigu vai launpratigu DNS izsaukumu
skaitu,

- lIekartas log datiem —

informaciju, kad iekarta ir bijusi pieslégta tiklam.

2. Steidzamiba — apraksta vajadzibu péc iesp€jas atrak atrisinat incidentu. Noverte ar:
- TieSsaistes iekartu skaitu,

Measurable measured by
Property 4.1.1  4+—— Incident Malickous
DHME request resolution V4 activity
Measurable e Identification
Property .12 oY

Device log data

- QGlobalo draudu limeni

- Kalendaru.

3. Lietotaja draudu limenis — norada, vai lietotajs varétu biit launpratigs. Noverte ar:

- Autorizacijas log datiem — informaciju, kad lietotajs bija pieslégts tiklam
un kada ir bijusi ta uzvediba.

Cortext element 4.1

—norada, cik daudz draudu ir Sobrid,

Device threat s affected by S
Measurable level Capabllityl |* Goal3d )
Property 4.1.3 measared by Secure campus To provide
Traffic low data area network secure |T
Measurable by s affected Eovernance \ enviromment
h’ﬂ 1 4:2-1 measurne
Mumber of online
nades Canbext element 4.2 " Goal 32
Urgency 'I'u mdnlmme To prevent
Measurable warnings by security
Property 4.2.2 - . CERT _ Incidents
Global threat bewel
KP331 Gnal 3.4
Measurable emeasured by Number of To provide
Property 4.2.3 warnings per high
Calardar £ L
Contest element 4.3 month ﬂﬂlﬂ ¥ KPi3.21
User threat level v KPl3.2.2
Measurable KP1 3.4.1 KPl3.4.2 o Humber
Property 4.3.1  memmed by Mumber of connectivity | | Number of failed Incident of
Authorization log related halpdask connections per resolution Incidants
inquiries per month maonth time
14. attéls. Drosas tikla parvaldibas sp&jas modelis: mérki un konteksts.

Papildus sp&jas atbilstosi apskatamas sistémas gadijumam piedava 2 iesp€jamas sist€mas

reakcijas:

1. Atslégt iekartu — reakcija tiek lietota, ja tiek novertéts, ka lietotajs ir launpratigs, vai ja
lietotajs nereagg uz informativajiem pazinojumiem,
2. Pazinot lietotdjam — izmantojot pielagojumu IzvEleties pazinojuma tipu, informe
lietotaju.
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measured by Secure campus network
N Context set
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‘m‘ﬁl
_ User threat lewel
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Adjustment 1 Adjustment 4
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area network secure IT
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‘TK ]
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15. attéls. Drosas tikla parvaldibas sp&jas modelis: pielagojumi.

Spgjas modelis ir papildinats ar pielagojumiem, nodrosinot dinamisku modela pielagoSanos
sistémas apstakliem un ta atbilstibu sistemai:

1. Izveleties atbildes veidu — norada, kura no papildus sp&jam (Pazinot lietotajam vai
atslegt ierici) tiks izmantota, nemot véra kontekstu un KPI,

2. Izveleties pazinojuma tipu - norada, kur§ no 3 zinojumu veidiem (zina majaslapa, e-
pasta zina vai SMS zina) tiks izmantots lietotaja informésanai,

3. Steidzamibas atjaunindjums — dinamiski pielago incidentu steidzamibu, nemot véra
globalo incidentu skaitu un incidenta atrisinasanas laiku.

Measurable
Property 4.2.1
Murnber of anline

e

Measurable
Property 4.2.2

Glabal threat level

Measurable
Property 4.2.3

Calendar

mieasuned by ————
o Is affected by Capability 1 Goal 3.1 Goal 3.2
Context element 4.2 Sacure campus To provide To prevent
. +
Urgency area network secure T seCUrity
BovVEernance environment incidents
[ - ﬁz’
R KP13.2.1 KM322
MJH“ME“t q Number of Incident
Urgancy * incidents resolution
update time

T

16. attels. Drosas tikla parvaldibas sp€jas modelis: mérki un konteksts.
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