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Kopsavilkums 

Drošu un noturīgu digitālo pakalpojumu nodrošināšanai ARTSS projektā ir izstrādāta 

spējorientēta ARTSS pakalpojumu projektēšanas un piegādes metode. Tā paredz strukturētu 

pakalpojuma mērķu, izpildes rādītāju, konteksta (jeb izpildes vides mērījumu), kā arī drošības 

un noturības pielāgojumu attēlošanu un izmantošanu servisa konfigurēšanā tā izstrādes un 

izpildes laikā. Metode ir komponentorientēta, kas nozīmē, ka specifisku projektēšanas un 

piegādes uzdevumu risināšanai tiek izstrādātas atsevišķas komponentes, kuras vieno vienota 

konceptuālā bāze. Metodes aprakstā ir izklāstīta tās konceptuālā bāze, atsevišķās metodes 

komponentes un piemērs, kurā metode tiek izmantota drošības draudu analīze datortīklos. 
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1 Ievads 

Lai krīzes situācijās varētu paļauties uz informācijas tehnoloģiju, digitālajiem servisiem ir jābūt 

drošiem un noturīgiem. Drošs serviss nevar tikt izmantots neautorizētā veidā un nodrošina 

lietotāja datu aizsardzību un pareizu apstrādi. Noturīgs serviss spēj ātri atjaunot savu darbību 

ārkārtas notikumu gadījumā. 

Noturīgu servisu izstrādes un izpildes metode jeb ARTSS metode ir izveidota uz Spēju virzītas 

izstrādes (CDD) metodoloģijas bāzes. Metode paredz strukturētu pakalpojuma mērķu, izpildes 

rādītāju, konteksta (jeb izpildes vides mērījumu), kā arī drošības un noturības pielāgojumu 

attēlošanu un izmantošanu servisa konfigurēšanā tā izstrādes un izpildes laikā. ARTSS ir 

saglabāti CDD principi un pamatelementi, pievienojot ARTSS specifiskos elementus un 

metožu komponentus. Svarīgākās ARTSS specifiskās iezīmes ir: 

1. Ekosistēmas redzējums; 

2. Digitālā dvīņa izmantošana; 

3. Drošības un noturības mērķi; 

4. Mācīšanās atbalsts. 

Atsevišķiem uzņēmumiem un organizācijām  nepietiek spēju un resursu individuālai ārkārtas 

situāciju risināšanai, tādēļ ir nepieciešama to savstarpēja sadarbība. ARTSS kontekstā sadarbība 

norisinās datu koplietošanas un zināšanu apmaiņas veidā. Uzņēmumu kopums, kas sadarbojas 

savstarpēji bagātinoties, veido drošu un noturīgu servisu sniegšanas tīklu jeb ekosistēmu.  

Specificējot uzņēmuma mērķus, galveno vērību ARTSS pievērš drošības aspektiem. ARTSS 

spēju un servisu modelis attēlo aspektus, kas ir svarīgi servisa drošības un noturības 

nodrošināšanai. Citus servisu izstrādes un izpildes, kā arī plašākus informācijas sistēmas un 

uzņēmuma aspektus risina, izmantojot specializētus inženierijas rīkus. Drošības un noturības 

aspektus ARTSS modelī primāri attēlo ar specializētu mērķu palīdzību. Būtiskākais ARTSS 

papildinājums ir digitālā dvīņa izmantošana. Digitālais dvīnis attēlo servisa nodrošināšanas 

tīklu, ļaujot to dinamiski pārraudzīt un simulācijas ceļā analizēt servisa noturību. 

Prasmīgai servisu izmantošanai ir nepieciešams mācīšanās atbalsts e-studiju materiālu veidā. 

ARTSS projektā tiek izstrādāta ARTSS-EDU e-mācīšanās tehnoloģija, kas ļauj monitorēt un 

analizēt studiju vielas apguvi. 

ARTSS metode ir komponentorientēta, kas nozīmē, ka, balstoties uz vienotu konceptuālo bāzi 

un principiem, tiek definēti savstarpēji saderīgi metodes komponenti dažādu drošu un noturīgu 

servisu izstrādes un izpildes aspektu aplūkošanai. 

2 Metodes izstrādes pamati 

CDD metodoloģija sastāv no metodes komponentiem, kas ir piemēroti specifisku projektēšanas 

un izpildes uzdevumu veikšanai spēju dzīves ciklā. ARTSS metode ir CDD metodoloģijas 

paplašinājums, kuru veido drošu un noturīgu servisu izstrādes un izpildes metožu komponentu 

kopums. Metožu komponentu definēšanai tiek izmantota vienota struktūra [7].  

Metodes komponentu apraksts ietver šādas sadaļas: 

1. Metodes komponenta nosaukums. 

2. Lietošanas mērķis - kādiem mērķiem ARTSS metodes kontekstā ir paredzēts metodes 

komponents. 

3. Galvenie jēdzieni - kurus ARTSS pamatjēdzienus un kādus papildjēdzienus izmanto 

metodes komponents. 
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4. Notācija - kādā veidā tiek specificēti metodes komponentā radītie artefakti. 

5. Metodes process - kādas aktivitātes tiek veiktas, lai sasniegtu metodes komponenta 

rezultātus. 

5.1. Ievadinformācija - kāda ievadinformācija no citiem metodes komponentiem vai 

cita veida ārējiem avotiem tiek izmantota. 

5.2. Aktivitātes - metodes komponentā ietvertās aktivitātes. Tās tiek uzskaitītas 

secīgi, bet bieži tiek īstenotas paralēli un iteratīvi. 

5.3. Rezultāti - aktivitāšu izpildes rezultātā radītie artefakti. 

5.4. Rīku nodrošinājums - kādi rīki tiek izmantoti metodes komponenta aktivitātēs 

rezultātu radīšanai. 

5.5. Iesaistītās puses -  kādas lomas ir iesaistītas metodes komponenta aktivitātēs. 

6. Atsauces uz publikācijām - publikācijas, kurās ir pieejama papildus informācija par 

metodes komponentu. 

3 ARTSS metodes pārskats 

ARTSS metode nodrošina sistemātisku un strukturētu noturīgu un drošu servisu izstrādi. Tās 

pamatā ir ARTSS pieeja, kas kombinē spējas, digitālo dvīni, zināšanu pārvaldību un mācīšanās 

atbalstu, lai nodrošinātu noturīgu un drošu servisu izstādi un darbināšanu. Metodes lietojums ir 

pielāgojams katras konkrētās organizācijas un uzņēmuma vajadzībām un ir savietojams ar tajās 

izmantotajiem servisu inženierijas procesiem. 

3.1 ARTSS pieeja 

COVID-19 krīze izgaismoja esošo digitālo servisu iespējas un mainīja  to darbību, kā arī radīja 

jaunus servisus ar nezināmu uzticamības pakāpi. Šādu servisu uzticamība un drošība ir 

steidzami jānostiprina. Tas ir panākams, veidojot un darbinot servisus, kuru viena no 

pamatiezīmēm ir noturība. Saistībā ar to, ARTSS projekts postulē, ka noturīgu servisu 

veidošana ir organizāciju spēja, kas var tikt sasniegta savstarpēji sadarbojoties un apmainoties 

ar zināšanām organizāciju un ieinteresēto pušu ekosistēmā. 

Noturīgu un drošu servisu pamatā ir (1. attēls):  

• digitālā dvīņa izmantošana, kas ļauj simulēt un kontrolēt servisa darbību krīzes 

situācijās; 

• inovatīvi e-apmācības risinājumi, kas servisu lietotājiem dod iespēju apgūt servisu 

izmantošanas prasmes; 

• zināšanu apmaiņa šablonu veidā - ātrai zināšanu uzkrāšanai par krīzes seku pārvarēšanas 

risinājumiem. 

ARTSS pieeja ietver metodi un tehnoloģisko risinājumu digitālo pakalpojumu dinamiskai 

pielāgošanai krīzes situācijām. Metodes pamatā ir servisu spēju virzīta izstrādes metodoloģija, 

un tā tiks izvērtēta četros uz programmu attiecināmos lietošanas gadījumos. Projektā arī tiks 

sagatavotas rīcībpolitikas rekomendācijas un izvērtējumi par drošu telemedicīnas, biznesa un 

e-apmācības servisu nodrošināšanu. 



ARTSS  VPP-COVID-2020/1-0009 

  6 / 27 

 

1. attēls. ARTSS pieeja. 

3.2 Konceptu modelis 

Servisus nodrošina savstarpēji saistītu servisu sniedzēju tīkls. Spēja definē servisu tīkla un tā 

dalībnieku varēšanu un kapacitāti nodrošināt servisa noturību un drošību. Servisu tīklam ir 

vienoti mērķi, un tas apmainās ar kontekstuālo informāciju un zināšanām savstarpējas 

uzticēšanās ietvaros. Konceptu modelis (2. attēls) attēlo svarīgākos ARTSS metodes jēdzienus 

un saites to starpā. Lai nodrošinātu drošus un noturīgus servisus, servisu tīklam ir jāpiemīt 

atbilstošām drošības un noturības spējām. Spēju nodrošināšanai tiek izmantoti vairāki digitālie 

servisi. Servisus nodrošina no atsevišķiem mezgliem jeb servisu nodrošinātājiem sastāvošs 

servisu tīkls. Servisu nodrošinātāji veido drošu un noturīgu servisu ekosistēmu, kurā notiek 

pakāpeniska, savstarpēji bagātinoša spēju attīstīšana, balstoties uz uzkrātajām zināšanām.  

Specifisks mērķu veids ir drošības un noturības aspekti, kas norāda, kuri mērķi ir sevišķi 

nozīmīgi servisu drošības un noturības nodrošināšanas kontekstā. Lai pārbaudītu drošības 

mērķu sasniegšanas iespējas, izmanto digitālo dvīni. Digitālais dvīnis izmanto servisu 

nodrošināšanas reāllaika datus (tos attēlo mērāmie atribūti), novērtē potenciālos servisa 

nodrošināšanas apdraudējumus  un rekomendē pielāgojumus, kuri būtu jāizmanto servisa 

darbības un spējas īstenošanas uzlabošanai. Digitālais dvīnis atspoguļos tos servisu tīkla 

aspektus, kas ir visnozīmīgākie drošības un noturības nodrošināšanai.  

Šabloni definē zināšanas par drošu un noturīgu servisu izstrādi un darbināšanu. Tās tiek 

uzkrātas spēju īstenošanas laikā un tiek izmantotas, lai identificētu iespējamos rīcības scenārijus 

īpašās konteksta situācijās. Speciāls šablonu veids ir mācīšanās moduļi, kas sniedz zināšanas 

par drošu un noturīgu servisu pareizu izmantošanu. 
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2. attēls. ARTSS metodes konceptu modelis 

3.3 Pamatjēdzieni 

ARTSS metodes pamatjēdzieni ir aprakstīti 1. tabulā. Metodes komponenti izmanto šos kopējos 

jēdzienus, un nepieciešamības gadījumā metodes komponentiem tiek pievienoti papildus 

jēdzieni. 

1. tabula. ARTSS metodes pamatjēdzienu apraksts 

Koncepts Apraksts 

Pielāgojums  

Adjustment 

Algoritmiska rekomendācija spējas pielāgošanai atbilstoši 

konteksta situācijai 

Spēja 

Capability 

Varēšana un kapacitāte sasniegt organizācijas mērķus mainīgos 

kontekstuālos apstākļos 

Konteksta elements 

Context Element 

Uz datiem balstīta informācija, kas raksturo situāciju, kurā 

sistēma darbojas. 

Digitālais dvīnis 

Digital twin 

Kontrolei un analīzei izmantojams reālā servisa nodrošināšanas 

tīkla attēlojums virtuālajā vidē  

Ekosistēma 

Ecosystem 

Visu drošu un noturīgu servisu nodrošināšanu ietekmējošo 

iesaistīto pušu kopums 

 class concepts

Serv ice

Adjustment

Pattern

Digital twin

GoalContext Element

Measurable 

property

Security concernCapability

Network Node

KPI

*

uses

*

*

uses
*

*

provides

*

*

fulfi ls

1..*

Has

1..*

Measures

1..*

0..*

Supports

*

*

used for
* *

possesse

*

Adapts

1..*

Provides

data
*

*

Optimizes

*

*

Supports
1..*

0..*

represents

1

1..*
used for

1..*

*

*
uses

*
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Mērķis 

Goal 

Mērķis ir dažādu lietu un apstākļu vēlamais stāvoklis, kuru 

nepieciešams sasniegt. 

KPI  Skaitlisks rādītājs, mērķa sasniegšanas mērs 

Mācīšanās modulis Nodrošina apmācību par servisa drošu izmantošanu 

Mērāmu datu vienība 

Measurable property  Spējas nodrošināšanas un servisa darbības vides mērījumi 

Tīkls  Servisa nodrošinātāju kopumus 

Šablons 

Strukturētas, atkāroti izmantojamas zināšanas par drošu un 

noturīgu servisu izstrādi un darbināšanu 

Drošības aspekts Mērķa specializācija, kas attēlo drošības mērķus 

Serviss 

Komponents, kas, nodrošina noteiktu funkcionalitāti atbildot uz 

partnera pieprasījumu 

3.4 Dalībnieki 

Servisu nodrošināšanas ekosistēmā iesaistītās puses: 

● Konsultants – ARTSS metodes lietošanas eksperts, kas veido noturīgus un drošus 

servisus; 

● Spējas īpašnieks – uzņēmums vai organizācija, kam piemīt norādītā spēja; 

● Servisa patērētājs – servisu lietotājs; 

● Datu piegādātājs – nepieciešamo datu devējs. Primārie datu avoti ir pašvaldību 

transakciju apstrādes informācijas sistēmas un atvērtie datu avoti. Citi datu avoti ir 

uzņēmuma informācijas sistēmas, atvērto datu devējs, ārējo datu avoti, ieskaitot datu 

avotus, kuru izmantošana ir maksas pakalpojums; 

● Servisu nodrošinātājs – droša un noturīga servisa darbinātājs. 

● Infrastruktūras un rīku piegādātājs – uzņēmums, kas nodrošina servisu darbināšanu. 

● Zināšanu pārvaldnieks – šablonu repozitorija pārvaldnieks.  

 

3. attēls. Servisu nodrošināšanā iesaistītās puses. 
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3.5 Metodes komponenti 

ARTSS projekta ietvaros ir definēti septiņi metodes komponenti: 

1. Spēju apzināšana - apskatīt un noteikt spējas, kas nepieciešamas uzņēmuma mērķu 

sasniegšanai mainīgos kontekstuālos apstākļos; 

2. Servisa definēšana - definēt spējas īstenošanai nepieciešamos programmatūras servisus, 

galveno vērību pievēršot servisiem, kas būtiski ietekmē kopējo spējas noturīgumu un 

drošību; 

3. Spējas definēšana – izstrādāt detalizētu modeli katrai spējai; 

4. Digitālā dvīņa projektēšana – lai nodrošinātu servisa drošības un noturības rādītāju 

pastāvīgu pārraudzību un servisa darbības regulēšanu, tam tiek izveidots digitālais 

dvīnis. Metodes komponenta mērķis ir definēt digitālā dvīņa projektēšanu atbilstoši 

spējas modelim; 

5. Šablonu identificēšana – jaunu šablonu identificēšana, analizējot spēju modeļus 

dažādiem lietošanas gadījumiem un instancēm; 

6. Šablonu izmantošana – drošu un noturīgu servisu nodrošināšanas problēmsituācijai 

piemērotu šablonu atrašana; 

7. Spēju ekosistēmas. 

Komponentu sarakstu ir iespējams papildināt specifisku servisu izstrādes un darbināšanas 

vajadzību atspoguļošanai. 

ARTSS metodes kopskats, kas ietver metodes komponentus, jēdzienus un rīkus, ir attēlots 3. 

attēlā. Metode nenosaka noteiktu komponentu lietošanas sakārtojumu. 

 

4. attēls. ARTSS metodes pamatelementi. 
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4 ARTSS metodes komponenti 

ARTSS metodes komponenti ir izstrādāti dažādām drošu un noturīgu servisu izstrādes un 

nodrošināšanas vajadzībām. Tie ir definēti atbilstoši metodes komponentu izstrādes pieejai (2. 

nodaļa). 

4.1 Metodes komponents: Spēju apzināšana  

Metodes komponenta nosaukums: Spēju apzināšana. 

Lietošanas mērķis: Apskatīt un noteikt spējas, kas nepieciešamas uzņēmuma mērķu 

sasniegšanai mainīgos kontekstuālos apstākļos. Spēju apzināšanas procesā, sadarbības vidē 

ekspertu grupa veido spējas sākotnējo modeli, izmantojot ierobežotu spējas modelēšanas 

jēdzienu skaitu un vienkāršotas attiecības. 

Galvenie jēdzieni:  

1. Spēja 

2. Konteksta elements 

3. Mērāmais atribūts 

4. Mērķis 

5. KPI 

6. Pielāgojums 

Notācija: Metodes komponentā tiek izmantota neformāla notācija piezīmju lapiņu veidā (5. 

attēls). 

 

5. attēls. Spēju apzināšanas notācija 

 

Metodes process: 

Ievadinformācija: 

1. Problēmapgabala raksturojums. 
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2. Uzņēmuma arhitektūra, ja tāda ir pieejama. 

Aktivitātes: 

1. Spējas nosaukšana. 

2. Mērķu un konteksta elementu identificēšana – brīvā formā pievieno darbvirsmai 

atbilstošās piezīmju lapiņas.  

3. Mērķiem un konteksta elementiem pievieno atbilstošos KPI un mērāmos atribūtos, 

uzsverot nepieciešamību mērīt spējas nodrošināšanu un identificēt noderīgus datu 

avotus. 

4. Pielāgojumu identificēšana – norāda, kādā veidā ir iespējama spējas pielāgošana 

drošības un noturības apdraudējumu gadījumā. 

5. Sākotnējā modeļa revīzija. 

Rezultāti: 

Spēju karte, kurā katrai spējai ir definēti pamata komponenti, konteksta elementi, mērķi, 

KPI un pielāgojumi. 

Rīku nodrošinājums: Spējas apzināšanai tiek izmantots lietotājiem ērts kopdarbības rīks, kas 

neprasa speciālu iepriekšējo sagatavotību, piemēram, Miro. 

Iesaistītās puses: 

1. Spējas īpašnieks. 

2. Servisa patērētājs. 

3. Konsultants. 

4.2 Metodes komponents: Servisa definēšana 

Metodes komponenta nosaukums: Noturīga un droša servisa definēšana. 

Lietošanas mērķis: Serviss nodrošina spējas īstenošanai nepieciešamo funkcionalitāti. Servisu 

kopums veido spējas īstenošanas lietojumprogrammatūru.  

Servisa definēšanas komponenta mērķis ir definēt spējas īstenošanai nepieciešamos 

programmatūras servisus, galveno vērību pievēršot servisiem, kas būtiski ietekmē kopējo spējas 

noturīgumu un drošību. Spējas nodrošināšanai ir nepieciešami arī vairāki citi servisi, kas 

nodrošina spējas pamatā esošo biznesa servisu un procesu darbināšanu, bet specifiski nerisina 

drošības un noturības problēmas. Šo servisu izstrādei un izpildei izmanto tradicionālos servisu 

inženierijas paņēmienus. 
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6. attēls. Noturīga un droša servisa definēšanas komponents. 

Galvenie jēdzieni: 

1. Serviss ir pakalpojuma veidā pieejams programmatūras komponents, kas nodrošina 

noteiktu funkcionalitāti, atbildot uz partnera pieprasījumu.  

2. Servisa saskarne - mašīnlasāma specifikācija, kas apraksta servisu un nodrošina tā 

izsaukumus. 

3. Servisa ieejas dati - servisa argumenti, kas servisam tiek nodoti tā izsaukšanas laikā. 

Spējas modelis ir viens no servisa izsaukuma argumentiem. Tas nodrošina piekļuvi 

spējas modeļa elementiem, ieskaitot pielāgojumus, KPI un konteksta elementus. 

4. Servisa izejas dati - servisa izpildes rezultāts. 

5. Servisa operācijas - servisa nodrošinātās funkcijas. 

Notācija: 

1. ARTSS notācija. 

2. Atbilstība uzņēmuma inženierijas procesam. 

Metodes process: 

Ievadinformācija: 

1. Organizācijas vai uzņēmuma arhitektūra. 

2. Esošo servisu dokumentācija. 

3. Spējas modelis mašīnlasāma servisa veidā. 

Aktivitātes: 

Servisa definēšana 

GALVENIE JĒDZIENI NOTĀCIJA 

ARTSS 

Atbilstoši 
uzņēmuma 
inženierijas 

procesam 

 Serviss  
Servisa 

saskarne  
Servisa 

ieejas dati  
Servisa izejas 

dati 

Drošības un noturības aspektu 
implementēšana 

Implementēšana 

Servisu 
dekompozīcija 

Komponenšu atlasīšana 

Servisa saskarnes 
definēšana 

Definēšana 

PROCEDŪRA 

 
Servisa 

operācijas 
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1. Servisu dekompozīcija - spējas nodrošināšanai izmantoto dažādu IKT 

risinājumu kopuma dekompozīcijas rezultātā tiek izdalītas atsevišķas 

komponentes jeb servisi, kas ir saistīti ar spējas specifikācijas elementiem 

(piem., mērķiem, pielāgojumiem) vai ir sevišķi nozīmīgi no drošības un 

noturības nodrošināšanas viedokļa. 

2. Servisa saskarnes definēšana - lai nodrošinātu servisa izmantošanu, tiek definēta 

tā saskarne, ieskaitot ieejas un izejas datus, kā arī servisa operācijas. Serviss lieto 

arī spējas modeli, kas ir publicēts servisa veidā - spējas modelis ir viena no 

servisa ieejas datu vienībām.  

3. Drošības un noturības aspektu implementēšana - servisa implementēšanas laikā 

tam tiek pievienotas drošības un noturības īpašības. Lai nodrošinātu šīs īpašības, 

serviss izmanto spējas specifikācijā ietvertos mērķus, konteksta elementus un 

pielāgojumus. 

Rezultāti: 

1. Servisu attēlojums ARTSS modelī. 

2. Publicēta servisa saskarnes dokumentācija. 

3. Servisa implementācija. 

Rīku nodrošinājums: 

1. ARTSS modelēšanas rīks. 

2. Servisa saskarnes definēšanas rīks – piem., OpenAPI. 

3. Servisa implementēšanas rīks - servisus implementē atbilstoši izstrādātāja 

programinženierijas procesiem, dodot priekšroku atklātām un standarta 

tehnoloģijām. 

4. Servisa izvietošanas vide - servisus izvieto konteinerizētā vidē, piem., 

izmantojot Docker tehnoloģiju. 

Iesaistītās puses: 

1. Servisu nodrošinātājs. 

2. Konsultants. 

3. Infrastruktūras un rīku piegādātājs. 

4.3 Metodes komponents: Spējas definēšana 

Metodes komponenta nosaukums: Spējas definēšana. 

Lietošanas mērķis: Izstrādāt detalizētu modeli katrai spējai. Detalizācijas līmenim jābūt tādam, 

lai modeli varētu lietot kā pamatu spējas darbības pārvaldības sistēmas izstrādei un digitālā 

dvīņa izstrādei. 
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7. attēls. Spējas definēšanas komponents. 

Galvenie jēdzieni: 

Mērķis, KPI, spēja, konteksta elements, konteksta elementu kopa, mērāmo datu vienība. 

Notācija:  

Spēja 

 

KPI 

 

Mērķis 

 

PROCEDŪRA 

Spējas definēšana 

NOTĀCIJA GALVENIE JĒDZIENI 

ARTSS  Spēja  KPI  Mērķis  
Konteksta 
elementu 

kopa 

 
Konteksta 
elements 

 

Konteksta 
elements 
intervāls 

 
Mērāmo datu 

vienība 

 Serviss  Pielāgojums 

Definēt KPI mērķiem, 
kuri ir sasaistīti ar 

spēju 

Konteksta elementu 
kopas definēšana 

Definēšana 
Konteksta elementu kopas 

definēšana, atbilstošam 
elementu vērtību intervālam 

Mērķu modeļu 
analīze 

Definēt spēju 

Analīze 

Sasaistīt spēju ar 
mērķi 

Datu definēšana katram 
konteksta elementam 

Datu definēšana katram 
KPI 

Mērāmo datu definēšana 

Piemērojumu 
definēšana 
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Konteksta elementu kopa 

 

Konteksta elements 

 

Konteksta elementa intervāls 

 

Mērāmo datu vienība 

 

Serviss 

 

Pielāgojums 

 

 

Metodes process: 

Ievadinformācija: 

1. Esošie uzņēmuma modeļi, piemēram, mērķu modeļi, kas apraksta uzņēmuma 

stratēģiju un vīziju, un biznesa procesu modeļi, kas apraksta darba procedūras 

un aktivitātes spējas nodrošināšanai. 

2. Spēju karte. 

3. Biznesa servisu modeļi un apraksti. 

4. Datu modeļi, kas apraksta organizācijas informācijas sistēmā pieejamās datu 

vienības. 

Mērķis:  

Izstrādāt detalizētu modeli katrai spējai. 

Aktivitātes: 

Ir iespējamas vairākas spēju modelēšanas procesa alternatīvas – to var sākt ar 

organizācijas mērķu analīzi, biznesa procesu analīzi vai jēdzienu analīzi. Sīkāk šīs 

alternatīvas ir aprakstītas atsaucē (Henkel et al., 2018). Neskatoties uz izvēlēto procesa 

uzsākšanas alternatīvu, spējas definēšanas gaitā ir jāveic sekojošas darbības: 

1. Analizēt esošos mērķu modeļus, lai noteiktu, kādas spējas ir nepieciešamas 

katram mērķim. 

2. Definēt spēju atbilstoši mērķiem un saistīt to ar atbilstošu mērķi. 
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3. Definēt KPI tiem mērķiem, kas tiks saistīti ar spējām. 

4. Definēt konteksta elementu kopu katrai spējai. 

5. Definēt katrai spējai konteksta elementu vērtību intervālus, kas norāda spējas 

atbilstību.  

6. Definēt mērāmo datu vienības katram konteksta elementiem.  

7. Definēt mērāmo datu vienības katram KPI. 

8. Definēt pielāgojumus katrai spējai un saistīt tos ar tiem konteksta elementiem, 

kuru izmaiņas tos ietekmē. 

9. Atzīmēt noturības un drošības mērķus. 

10. Identificēt noturības un drošības nodrošināšanai kritiskos pielāgojumus un 

konteksta elementus atbilstoši KPI un pielāgojumu sasaistei. 

Piemērā parādīts spējas definēšanas rezultāts – spējas modelis vienai spējai (Spēja 1), kas 

sadalīta divās apakšspējās (1.1 un 1.2). Spēja 1 nodrošina Mērķa 3.1 sasniegšanu. Spējai 1 ir 

definēta konteksta elementu kopa, kas sastāv no trim konteksta elementiem. Katram konteksta 

elementam ir norādīta mērāmo datu vienība. Šajā modelī nav noradītas mērāmo datu vienības, 

kas lietojamas KPI aprēķināšanai, taču Spējas 1 pārvaldības vajadzībām tās būtu nepieciešamas 

visu Mērķa 3.1 apakšmērķu KPI aprēķināšanai.  

 

8. attēls. Spējas modeļa piemērs 

Detalizētu augstāk minēto soļu aprakts un nepieciešamā teorētiskā bāze ir atrodama vairākās 

publikācijās. ARTSS metodes lietotājiem iesakāms iepazīties ar CDD metodes spējas 

definēšanas aprakstu (Henkel et al., 2018), konteksta modelēšanas aprakstu (Koç & Sandkuhl, 

2018), un pielāgojumu definēšanu (Grabis & Kampars, 2018). 

Rezultāti: 

Spēju modelis, kas apraksta sekojošus aspektus: 

• Mērķi definēti kopā ar atbilstošiem KPI. 

• Ja nepieciešams, KPI saistīti ar atbilstošām mērāmo datu vienībām. 

• Spējas, kas nodrošina mērķu sasniegšanu. 
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• Konteksta modelis, kas sastāv no konteksta elementiem, mērāmo datu vienībām un 

konteksta elementu kopām katrai spējai. 

• Pielāgojumi, kas apraksta izmaiņas spējas nodrošināšanā atbilstoši konteksta izmaiņām. 

Rīku nodrošinājums: 

1. ARTSS modelēšanas rīks. 

Iesaistītās puses: 

1. Konsultants. 

2. Spējas īpašnieks. 

3. Datu piegādātājs. 

Atsauces uz publikācijām: 

1. Henkel M., Zdravkovic J., Valverde F., Pastor O. (2018) Capability Design with CDD. In: 

Sandkuhl K., Stirna J. (eds) Capability Management in Digital Enterprises. Springer, 

Cham. https://doi.org/10.1007/978-3-319-90424-5_6 

2. Koç H., Sandkuhl K. (2018) Context Modelling in Capability Management. In: Sandkuhl 

K., Stirna J. (eds) Capability Management in Digital Enterprises. Springer, Cham. 

https://doi.org/10.1007/978-3-319-90424-5_7 

3. Grabis J., Kampars J. (2018) Adjustment of Capabilities: How to Add Dynamics. In: 

Sandkuhl K., Stirna J. (eds) Capability Management in Digital Enterprises. Springer, 

Cham. https://doi.org/10.1007/978-3-319-90424-5_8 

4.4 Metodes komponents: Digitālā dvīņa projektēšana 

Metodes komponenta nosaukums: Digitālā dvīņa projektēšana. 

Lietošanas mērķis: Lai nodrošinātu servisa drošības un noturības rādītāju pastāvīgu pārraudzību 

un servisa darbības regulēšanu, tam tiek izveidots digitālais dvīnis. Metodes komponenta 

mērķis ir definēt digitālā dvīņa projektēšanu atbilstoši spējas modelim. 

https://doi.org/10.1007/978-3-319-90424-5_6
https://doi.org/10.1007/978-3-319-90424-5_7
https://doi.org/10.1007/978-3-319-90424-5_8
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9. attēls. Digitālā dvīņa projektēšanas metodes komponents. 

Galvenie jēdzieni: 

1. Digitālais dvīnis.  

2. Eksperimentu plāns - atbilstoši spējas mērķim eksperimentāli pārbaudāmie drošības un 

noturības scenāriji. 

3. Simulācijas modelis – tiek izmantots spējas servisu un nodrošināšanas tīkla dinamiskai 

analīzei. 

4. Lēmumu pieņemšana - balstoties uz simulācijas rezultātiem izvēlas atbilstošas reāllaika 

iedarbes. 

5. Digitālā dvīņa apvalks - digitālā dvīņa vizualizācija. 

6. Rādītāju panelis - rādītāju panelī iekļauj spēju modelī definētos KPI, kas ir nozīmīgi 

digitālā dvīņa kontekstā. 

7. Reāllaika ieejas dati - ieejas dati ir spēju modelī definētie mērāmie atribūti vai konteksta 

elementi, kas ir nozīmīgi digitālā dvīņa kontekstā. 

8. Reāllaika iedarbes - reāllaika iedarbes ir spēju modelī definētie pielāgojumi, kuri ir 

nozīmīgi digitālā dvīņa kontekstā. 

9. Simulācijas parametri - eksperimenta plānā paredzētie simulācijas parametri spējas un 

servisu noturības novērtēšanai. 

Notācija: 

1. ARTSS notācija. 

2. Atbilstošās simulācijas paradigmas notācija. 

Digitālais dvīnis 
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3. Vizualizācijas notācija. 

Metodes process: 

Ievadinformācija: 

1. Spējas modelis. 

2. Simulācijas modelēšanas statistiskie dati. 

Aktivitātes: 

1. Definēt digitālā dvīņa tvērumu - kuriem spēju nodrošinošajiem servisiem 

konstruē digitālo dvīni. 

2. Identificēt digitālā dvīņa izmantošanai atbilstošos mērķus - spēju modelī nosaka 

mērķus, kuru sasniegšanas novērtēšanai tiks izmantots digitālais dvīnis. 

3. Identificēt digitālā dvīņa reāllaika ieejas datus - spēju modelī nosaka, kuri 

mērāmie atribūti vai konteksta elementi tiks izmantoti digitālajā dvīnī. 

4. Identificēt digitālā dvīņa reāllaika iedarbes - nosaka, kurus spējas pielāgojumus 

izsauks digitālajā dvīnī pieņemtie lēmumi. 

5. Projektēt rādītāju paneli. 

6. Projektēt simulācijas modeli - atbilstoši simulācijas modeļu izstrādes 

metodoloģijai izveido simulācijas modeli, kuru digitālais dvīnis izmantos 

eksperimentēšanai un lēmumu pieņemšanai.  

7. Izveidot eksperimentu plānu.  

8. Projektēt lēmumpieņemšanas modeli – nosaka, kā atbilstoši simulācijas 

rezultātiem izvēlēties reāllaika iedarbes. 

9. Ģenerēt digitālā dvīņa apvalku - digitālā dvīņa vizualizācijas ģenerēšana. 

10. Ģenerēt digitālā dvīņa sagatavi mērķa izstrādes vidē. 

Rezultāti: 

1. Digitālā dvīņa apvalks. 

2. Digitālā dvīņa sagatave. 

Rīku nodrošinājums: 

1. ARTSS modelēšanas rīks. 

2. Digitālā dvīņa mērķa izstrādes vide. 

Iesaistītās puses: 

1. Konsultants. 

2. Spējas īpašnieks. 

4.5 Metodes komponents: Šablonu identificēšana 

Metodes komponenta nosaukums: Šablonu identificēšana. 

Lietošanas mērķis: Šabloni ir atkārtoti izmantojamas zināšanas par servisu drošības un 

noturības nodrošināšanu. Komponenta mērķis ir jaunu šablonu identificēšana, analizējot spēju 

modeļus dažādiem lietošanas gadījumiem un instancēm. 
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10. attēls. Šablonu identificēšanas projektēšanas komponents. 

Galvenie jēdzieni: 

1. Spēju modeļi - spēju modeļi, kuros identificē šablonu kandidātus. 

2. Šablona kandidāts - potenciāli atkārtoti izmantojams risinājums. 

3. Šablons – atkārtoti izmantojamas zināšanas par drošu un noturīgu servisu 

nodrošināšanu. 

4. Šablona vērtējums - šablona lietotāju vērtējums par tā lietderīgumu. 

5. Šablonu datu serviss - šablona specifikācija JSON formātā, kas pieejama REST servisa 

veidā. 

Notācija: 

1. ARTSS notācija. 

2. Šablonu specificēšanas notācija. 

Metodes process: 

Ievadinformācija: 

1. Spējas modelis. 

Aktivitātes: 

1. Šablonu kandidātu identificēšana - pārskatot esošos spēju modeļus, identificē 

modeļu elementus vai to kopumu, kurus būtu iespējams izmantot atkārtoti 

noteiktu spēju un servisu projektēšanas un nodrošināšanas problēmu risināšanai. 

Drošu un noturīgu servisu gadījumā iespējami šablonu kandidāti ir: 

Šablonu identificēšana 
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a. Pielāgojumi; 

b. Drošības un noturības monitorēšanai raksturīgie izpildes rādītāji; 

c. Konteksta elementu aprēķināšanas risinājumi; 

d. Drošības un noturības datu mērāmie atribūti, it īpaši netradicionālo datu 

avotu. 

2. Šablonu kandidātu izvērtēšana - ja līdzīgi šablonu kandidāti ir identificēti 

vairākās spējās vai pēc ekspertu vērtējuma šablonu kandidātam piemīt atkārtotas 

izmantošanas potenciāls, tad šablonu pievieno šablonu repozitorijam tālākai 

specificēšanai. Šablona kandidātu repozitorijam pievieno nepublicētā veidā.  

3. Atbilstošo šablona elementu atlasīšana spēju modelī - šablona specifikācijā tiek 

iekļauti spēju modeļa fragmenti, kas ietver gan atkārtojami izmantojamus 

elementus, gan problēmu raksturojošus saistītos elementus, piem., ar 

pielāgojumu saistītus mērķus vai ar konteksta elementa aprēķināšanu saistītus 

mērāmos atribūtus. 

4. Šablona sākotnējā specificēšana: 

a. Atslēgas vārdi - raksturo šablona izmantošanas jomu; 

b. Problēma - tekstuāli apraksta, kādu drošības un noturības izaicinājumu 

risināšanai šablons ir piemērots; 

c. Mērķis – raksturo, kādu drošības un noturības mērķu sasniegšanai 

šablons ir piemērots. Mērķus attēlo gan tekstuālā, gan grafiskā formā; 

d. Lietderīguma rādītāji – raksturo, kā izmērīt šablona izmantošanas mērķu 

sasniegšanu. Izpildes rādītājus attēlo gan tekstuālā, gan diagrammas 

veidā; 

e. Konteksts - konteksts, kurā ir paredzēta šablona izmantošana. Kontekstu 

attēlo gan tekstuālā, gan diagrammas veidā; 

f. Risinājums - veids, kā risināt drošības un noturības problēmas, lai 

sasniegtu šablona specifikācijā definētos mērķus noteiktos konteksta 

apstākļos. Risinājumu attēlo gan tekstuālā, gan diagrammas veidā; 

g. Ievadparametri - parametri, kas ļauj konfigurēt šablona izmantošanu 

konkrētā situācijā; 

h. Vadlīnijas - apstākļi, kas ir jāņem vērā šablona izmantošanā. 

5. Šablona vispārināšana - šablona pārskatīšana, salāgojot šablona specifikācijā 

izmantotos jēdzienus ar drošu un noturīgu servisu ontoloģiju. 

6. Šablona publicēšana - specificētu un apstiprinātu šablonu publicē šablonu 

repozitorijā. Šablonam norāda atbilstošo JSON modeļa failu, kas ir pieejams 

datu servisa veidā. 

Rezultāti: 

1. Šablonu kandidātu īss apraksts. 

2. Šablona specifikācija. 

Rīku nodrošinājums: 

1. ARTSS modelēšanas rīks. 

2. Šablonu repozitorijs. 

Iesaistītās puses: 

1. Spējas īpašnieks. 

2. Zināšanu pārvaldnieks. 
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4.6 Metodes komponents: Šablonu izmantošana 

Metodes komponenta nosaukums: Šablonu izmantošana. 

 

11. attēls. Šablonu izmantošanas komponents. 

Lietošanas mērķis: Drošu un noturīgu servisu nodrošināšanas problēmsituācijai piemērotu 

šablonu atrašanu. To izmanto, ja 1) tiek veidots jauns spējas modelis un tajā ir nepieciešams 

izvēlēties piemērotus modelēšanas artefaktus; 2) tiek izstrādāts serviss un tajā ir nepieciešams 

iekļaut drošības un noturības nodrošināšanas risinājumus; 3) nepieciešams atrast 

rekomendācijas par rīcību krīzes situācijās. 

Galvenie jēdzieni: 

1. Problēmsituācija. 

2. Šablons. 

3. Atslēgas vārdi. 

4. Ontoloģija. 

Notācija: 

3. ARTSS notācija. 

4. Šablonu specificēšanas notācija. 

5. Ontoloģiju specificēšanas valoda (piem., OWL). 

Metodes process: 

Ievadinformācija: 

Šablonu izmantošana 

Eksportē šablonu datu 
servisa galapunktus 

Eksportēšana 

PROCEDŪRA 

Šablona meklēšana 
repozitorijā 

Meklēšana 

Identificē līdzīgos 
šablonus 

Identificēšana 

GALVENIE JĒDZIENI NOTĀCIJA 

 Problēmsituācija ARTSS 

Šablonu 
specificēšana 

Ontoloģiju 
specificēšana

s valoda 
(piem., OWL) 

 Šablons 

 Atslēgas vārdi  Ontoloģija 
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1. Problēmsituāciju raksturojoši atslēgvārdi. 

2. Problēmsituāciju raksturojošie mērķi un konteksts. 

Aktivitātes: 

1. Šablona meklēšana repozitorijā - meklēšanu veic atbilstoši atslēgvārdiem, 

mērķiem vai kontekstam. 

2. Identificē līdzīgos šablonus - atbilstoši ontoloģijai identificē līdzīgos šablonus. 

3. Eksportē šablonu datu servisa galapunktus. 

Rezultāti: 

1. Problēmsituācijas risinājums. 

2. Šabloniem atbilstošie datu servisi. 

Rīku nodrošinājums: 

1. Šablonu repozitorijs. 

Iesaistītās puses: 

3. Spējas īpašnieks. 

4. Servisa patērētājs. 

5. Zināšanu pārvaldnieks. 

4.7 Metodes komponents: spēju ekosistēma  

Spējas pastāvīgi attīstās servisu nodrošinātāju un patērētāju ekosistēmā, uzkrājot zināšanas par 

drošu un noturīgu servisu izmantošanu (12. attēls). Servisa nodrošināšanas laikā tiek analizētas 

saites ekosistēmas dalībnieku starpā, primāri pievēršot uzmanību informācijas un zināšanu 

plūsmām. Ekosistēmas pilnasinīgumu raksturo iesaistīto pušu varēšana nodrošināt servisu 

izpildei nepieciešamo informāciju. Digitālais dvīnis palīdz izvērtēt servisu nodrošināšanu 

dažādās situācijās un izvēlēties piemērotus pielāgojumus. Daļa pielāgojumu maina servisa 

nodrošināšanas tīklu, aizstājot servisus un datu avotus. 

Servisu izpildes laikā tiek iegūtas jaunas zināšanas par drošības un noturības nodrošināšanu, 

kas tiek uzkrātas šablonu veidā, un ekosistēmas dalībnieki sniedz šo šablonu lietderīguma 

novērtējumu. Šabloni tiek izmantoti, lai papildinātu esošo spēju modeli, iekļaujot tajā 

piemērotākos elementus, tai skaitā pielāgojumus, konteksta elementus un mērāmos atribūtus. 

Spēju ekosistēmas komponents vispārīgi raksturo spēju ekosistēmu. Ekosistēmas analīzei tiek 

izmantota spēju modeļu analīze. Šablonu repozitorijā publicētajos spēju modeļos var 

identificēt: 

1. Servisu patērētāju un sniedzēju savstarpējo mijiedarbību, kā arī datu un zināšanu 

plūsmas spēju ekosistēmas dalībnieku starpā; 

2. Savstarpējās saites šablonu starpā un to izmantošanu spēju nodrošināšanā. 
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12. attēls. Spēju ekosistēma. 

5 Rīki 

Drošu un noturīgu servisu izstrādei tiek izmantots rīku komplekts: 

1. ARTSS modelēšanas rīks, kas formālā veidā specificē spējas un servisus. Modelēšanas 

rezultātā iegūst spējas modeli diagrammas veidā, kuru izmanto tās analīzei, un spējas 

modeļa specifikāciju mašīnlasāmā formā, kuru izmanto digitālā dvīņa un servisa 

konfigurēšanai, kā arī integrācijai ar sistēmu;  

2. Digitālā dvīņa izstrādes platforma - izstrādes vide un bibliotēku kopums digitālā dvīņa 

izstrādāšanai, balstoties uz spējas modeli; 

3. Šablonu repozitorijs - zināšanu bāze, kurā strukturētā veidā tiek glabāti drošu un 

noturīgu servisu izstrādes un izpildes šabloni. Repozitorijs nodrošina šablonu 

pārvaldību, meklēšanu un atgriezeniskās saites saņemšanu par šablonu lietošanu; 

4. E-studiju risinājums - modularizēti studiju kursi, kuri nodrošina apmācību par drošu un 

noturīgu servisu izmantošanu. 

6 Piemērs 

ARTSS metode projektā tiek izmantota vairāku lietošanas gadījumu analīzei. Viens no 

lietošanas gadījumiem ir droši pamatservisi, kas analizē servisus datortīkla drošības pārvaldībai. 

Ecosystem 
monitoring

Knowledge 
discovery

Collaborative 
evaluation

Capability 
development

Service 
network

Service 
dependences

Digital twins 
development

Analysis

Adjustment

Service 
network 
update

Service 
delivery 
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6.1 Droši pamatservisi 

Fundamentālie IKT servisi ir tādi, kas nodrošina citu digitālo pakalpojumu darbību un drošu 

tīklošanu. Tā kā pandēmijas seku dēļ liela daļa ekonomikas un mācību notiek tiešsaistē, 

ļaunprātīgas darbības datortīklā būtu jānosaka pēc iespējas ātrāk (13. attēls). 

 

13. attēls. Drošības apdraudējumu identificēšana un risināšana  

6.2 Spējas modelis 

Šajā piemērā ir apskatīts universitātes tīkla drošas pārvaldības spējas modelis, kuru ir iespējams 

pielāgot citas sistēmas/organizācijas vajadzībām. 

Organizācijas darbībai krīzes apstākļos ir nepieciešama spēja droši pārvaldīt tās datortīklu. Šo 

spēju raksturo vairāki mērķi, kuru izpilde tiek novērtētas ar KPI palīdzību: 

1. Nodrošināt drošu IT vidi – šis mērķis ir sadalīts 3 zemāk redzamajos mērķos. 

2. Novērst drošības incidentus – ātra incidentu atrisināšana. Novērtē ar: 

- Incidentu atrisināšanas laiku, 

- Incidentu skaitu. 

3. Minimizēt CERT brīdinājumus. Novērtē ar: 

- Brīdinājumu skaitu mēnesī. 

4. Nodrošināt augstu savienojuma kvalitāti – savienojuma ātrums, nav noildzes un nav 

zudis savienojums. Novērtē ar: 

- Neveiksmīgu savienojumu skaitu mēnesī. 

Spējas nodrošināšanai ir nepieciešami datortīkla pārvaldības servisi. Pamatfunkcionalitāti 

nodrošina datortīkla pārvaldības programmatūra. Tā tomēr nespēj nodrošināt visas vajadzības 

ārkārtas situācijā, tādēļ tiek izmantoti papildus servisi drošības un noturības nodrošināšanai: 

1. Ļaundabīgas aktivitātes identificēšanas serviss – izmanto dažādas tehnikas inficēto 

tīmekļa mezglu noteikšanai, 
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2. Incidentu atrisināšanas serviss – piedāvā dažādas lietotāja informēšanas aktivitātes 

incidenta risināšanai. 

Spējas sasniegšanu ietekmē konteksta elementi, kuru ietekmes līmeni (zems, vidējs, augsts, 

nezināms) ir iespējams izmērīt ar mērāmo datu vienību. Spējas modeļa konteksta elementi ir 

iedalīti 2 konteksta elementu kopās: Iekārtas draudu līmenis (1.,2.,3. konteksta elements), 

Atslēgt iekārtu (2., 3. konteksta elements). Spējas modeļa konteksta elementi ir: 

1. Iekārtas draudu līmenis – norāda, vai iekārta ir potenciāli inficēta. Novērtē ar: 

- DNS pieprasījumu skaitu – aizdomīgu vai ļaunprātīgu DNS izsaukumu 

skaitu, 

- Iekārtas log datiem – informāciju, kad iekārta ir bijusi pieslēgta tīklam. 

2. Steidzamība – apraksta vajadzību pēc iespējas ātrāk atrisināt incidentu. Novērtē ar: 

- Tiešsaistes iekārtu skaitu, 

- Globālo draudu līmeni – norāda, cik daudz draudu ir šobrīd, 

- Kalendāru. 

3. Lietotāja draudu līmenis – norāda, vai lietotājs varētu būt ļaunprātīgs. Novērtē ar: 

- Autorizācijas log datiem – informāciju, kad lietotājs bija pieslēgts tīklam 

un kāda ir bijusi tā uzvedība. 

 

 

14. attēls. Drošas tīkla pārvaldības spējas modelis: mērķi un konteksts. 

Papildus spējas atbilstoši apskatāmās sistēmas gadījumam piedāvā 2 iespējamas sistēmas 

reakcijas: 

1. Atslēgt iekārtu – reakcija tiek lietota, ja tiek novērtēts, ka lietotājs ir ļaunprātīgs, vai ja 

lietotājs nereaģē uz informatīvajiem paziņojumiem, 

2. Paziņot lietotājam – izmantojot pielāgojumu Izvēlēties paziņojuma tipu, informē 

lietotāju. 
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15. attēls. Drošas tīkla pārvaldības spējas modelis: pielāgojumi. 

Spējas modelis ir papildināts ar pielāgojumiem, nodrošinot dinamisku modeļa pielāgošanos 

sistēmas apstākļiem un tā atbilstību sistēmai: 

1. Izvēlēties atbildes veidu – norāda, kura no papildus spējām (Paziņot lietotājam vai 

atslēgt ierīci) tiks izmantota, ņemot vērā kontekstu un KPI, 

2. Izvēlēties paziņojuma tipu - norāda, kurš no 3 ziņojumu veidiem (ziņa mājaslapā, e-

pasta ziņa vai SMS ziņa) tiks izmantots lietotāja informēšanai, 

3. Steidzamības atjauninājums – dinamiski pielāgo incidentu steidzamību, ņemot vērā 

globālo incidentu skaitu un incidenta atrisināšanas laiku. 

 

 

16. attēls. Drošas tīkla pārvaldības spējas modelis: mērķi un konteksts. 
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